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Mailversendung von Website wird als SPAM geblockt
bei Outlook 365

Es ist ein allgemeines Problem, dass Microsoft Office 365 einen sehr umfassenden und
rigiden SPAM-Filter einsetzt. Diese rigide Handhabung von automatisiert versendeten
E-Mails fuhrt immer wieder dazu, dass Status-Mails wie die Bestatigung einer Buchung
oder die Auswertung einer Formularanfrage nicht korrekt zugestellt werden.

Hierzu reicht es oftmals nicht aus, dass Sie als Anwender in Ilhrer lokalen
Outlook-Software diue Junk-EMail Einstellungen verandern.

Es ist zu empfehlen, dass Sie die SPAM Einstellungen in lhrer Office 365 CLOUD

entsprechend anpassen. Dazu gehen Sie bitte wie folgt vor:

1. Einloggen in die Office 365 CLOUD (https://portal.office.com). Hierzu verwenden
Sie bitte Inren ADMIN-Account:

B8 Microsoft

Anmelden

E—Mail. Telefon oder Skype

Kein Konto? Erstellen Sie jetzt eins!

Sie kinnen nicht auf |hr Konto zugreifen?

Q Anmeldeoptionen
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Es 6ffnet sich dann folgender Bildschirm und muss
Ihnen in der linken Mentleiste den Menueintrag
“Admin” anzeigen:

Sollte Ihnen dieser Eintrag nicht angezeigt werden,
dann verfligen Sie nicht Gber die “Admin”-Rechte auf
Ihrem Office-365-Account. Wenden Sie sich in diesem
Fall bitte an Ihren IT-Administrator, der die Office-365
Konten flir Sie eingerichtet hat.

Guten Morgen

Schnellzugriff

& Alle

2. Im nachsten Schritt 6ffnet sich nach Klick auf das [N E T =R S
0.g. Menu der folgende Bildschirm im Microsoft
Office 365 Admin-Center:

Start

Benutzes

Klicken Sie hier wie mit der Maus gezeigt bitte
auf “Alle anzeigen”: B Teams und Gruppen

Abrechnung

Die Mentileiste erweitert sich dann sehr stark,
wie Sie das auf der nachsten Seite einsehen ¢ Setup
konnen:

Alle anzeigen
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3. Wichtig sind hierbei die unten mit der Maus
angeklickten Funktionen im Admin Center:

Start

Benutzer

Teams und Gruppen
Rollen

Ressourcen
Abrechnung
Support
Einstellungen

Setup

Berichte

Status

Admin Center

Sicherheit 'U

Compliance

Azure Active Directo...

Exchange
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4. Im besonderen klicken Sie i Microsoft 365 Defender

nun wie oben gezeigt auf _
den Meniipunkt “Sicherheit”. A O
I {nl Startseite o Micros
. . SicherH
Es offngt SICh nun folgender | o\ o & warnungen v
Start-Bildschirm des
Microsoft 365-Defender D Aktionen und Ubermitthung...
Setups: TP sicherheitsbeweartung Startseite
. . . . £7  Testversionen
Hier bendtigen wir nun einen
Mausklick auf den Menu-
. E  E-Mail & Fusammenarbeit A
Eintrag:
Untersuchungen
“Richtlinien und Regeln”
B2 Euplorer
E Uberprifen
(8} Kampagnen
5. Unter dem Bildschirm
k- Bedrohungs-Tracker
“Richtlinien und Regeln” B Exchange-Nachrichtenablaufverf...
. . . . = Richtlini d Regel Richtlinien und Regeln
klicken Sie bitte wie auf dem SR EEREISE - -
Screenshot unten gezeigt Loading...
s Cloud-A| e
auf den Punkt: e
= App-Governance

“Bedrohungsrichtlinien”:

X Microsoft 365 Defender

fiy Startssite Richtlinien und Regeln
0 vorialle & Warmungen b Richten Sie Richtlinien gin, um Gerfte zu verwalten
T2 Aktionen und Ubermittiung...

= Sicherheitsbewertung

Bedrohungsnchilinien
ﬂ Testversionen
ﬁeﬂl_a_llungﬁ_(_l_lL@'i hilini
= E-Mail & Zusammenarbeit ~ Warnungsrichtlinie
= Untersuchungen Aktivititsbenachrichtigungen
B2 Explorer
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6. Im Abschnitt “Bedrohungsrichtlinien” klicken Sie in der Sektion “Richtlinien” wie
Sie dies hier unten sehen auf den Punkt “Antispam”:

Microsoft 365 Defender

i Startseite Richtlinien wnd Regeln EBagrabungsnchitbnien
E‘ Vorfalle & Warnungen L
T Aienen und Obemitting.. Bedrohungsrichtlinien
? Sicherheitshewertung
. Vorlagenbasierte Richtlinien

1 Testversionen

!.'“.'-1 Vordefinkerie Sicheshedtsrichilinien Eired
B E-Mail & Zusammenarbelt 5

": Konfigurationsanalyse H
B Uneersuc hungen
'—'_.'E Expharer . -

Richtlinien

B (wemriten

W) Antighishing
@  Kampagnen

3 &nl_':mpn‘ Schil
E:  Bedrobungs-Tracker S

{a Aritise hasoltwane
o: Exchange-Machrichtenablaufuerd...

! Sichere Anlagen FREMILM

_*:.." Richtlinien und Regein N

= Sichene Links FREMILIM
T Clowd-Apps s
E App-Governance

Regeln

7. Aktivieren Sie nun in dem Fenster “Antispamrichtlinien” den Auswahlpunkt
“Antispam-Eingangsrichtlinie (Standard)”:

E Antizpam-Eingangsrichtlinie (Standard)

g gt

Antispamrichtlinien R —
.
Lo weke Tage Lirey wird Spare ursier Chaar srabra gansit
E—— -
L o b
1
g B
B Al W
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8. Nun koénnen Sie Ihre
persdnlichen Vorgaben zu Zugelassene und blockierte Absender und Domanen
white  gelisteten  E-Mail
Adressen bzw. auch ganzen | 2ulissig
E-Mail Domains definieren: Absender (1) {SE—

Machrnichten von dieésen Absendern immer zustellen

1 Absender .r—n—.al‘.:wt

Demaénen (1)
Machrichten von diesen Domanen immer zustellen

Dominen :u.lH«'r—"uI

Bleckiert

Absender (0)
Machrichten von diesen Absendern immer als Spam markieren
D Absender verwalten

Domiénen (0)
Machrichten von diesen Domdnen immer als Spam markieren

Domanen blockieren

Bitte beachten Sie dabei,
dass Sie auf jeden Fall Ihre eigene Domain whitelisten sollten:

Zuldssige Domédnen verwalten

SchhisBan

Figen Sie dieser Liste Absender und Dominen hinzu, um sicherzustellen, dass
Machrichten immer an sie zugestellt werden.

=+ Domanen hinzufigen 1 Element 7 Suchen
DomBnen

very-important-guest.com

B

Daruber hinaus erfragen Sie bitte beim Support von MASCH, welche E-Mail
Versender als vertrauenswirdige Absender wie oben markiert ebenfalls
freigeschaltet werden sollten.

Zuldssige Absender verwalten I
Chlbgne

Figen ie digser Liste Absender und Domadnen hinzu, um sicherzustellen, dass
Machrichten immer an sie zugestellt werden.

- Sender hinzufligen 1Element | O Suchen

r_: -"-bsfcnl}mdrﬁst

Y,

hotel-alpenrose.wengen@guest-registration.com
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Bitte beachten Sie abschlieRend, dass bei der Definition der E-Mail Admin in manchen
Fallen auch die Aktualisierung Ihrer DNS-Eintrage bei Ihrem Internet-Provider notwendig
ist, insbesondere der sogenannte SPF-Record.

Hierzu kontaktieren Sie bitte den Customer Service von MASCH, denn diese Eintrage
sind sehr individuell anzupassen und mussen von unserem technischen Support gepruft
werden. Sie erreichen unseren Support unter den Kontaktadressen, die Sie in der
FuRzeile dieses Dokuments.
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